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Athena-konsortiet med 14 partner fran 11 ldnder har svarat pa initiativet European Democracy Shield. Baserat pa
analysen av 32 fallstudier av utlindsk inblandning och informationsmanipulering (FIMI) och analysen av de taktiker,
tekniker och forfaranden (TTP) som anvinds av angripare, gav konsortiet policyrekommendationer. ny ATHENA-
rapport som dokumenterar FIMI tog mer 4n ett ar att utarbeta, har 1 400 fotnoter - en indikator pa de méanga artiklar,
tidningsartiklar, bloggar, rapporter, tal som konsulterats av partners - inklusive djupintervjuer med mer dn 20 experter.
Forhoppningen dr att den kan bidra i den europeiska kampen mot FIMI.

Anpassning till nya taktiker: vaksamhet mot FIMI-aktorerna

FIMI-aktorer anvander ett brett utbud av TTP:er och plattformar for att undvika upptiackt och for att sprida
sina budskap. Forsvarare behover stindig vaksamhet och anpassning av motatgiarder 1 takt med att
illasinnade aktorers taktik utvecklas.

« Utbudet av fallstudier tyder pa en spridning och uppfinningsrikedom av TTP:er som anvidnds av
FIMI-angripare. Foljaktligen ar attribuering en utmaning. Vissa angripare doljer sina spar vil eller
dgnar sig 4t fornekelse. FIMI-analys krdver en fOrstaelse for de olika typerna av angripare i
desinformationskampanjer, deras motiv och de TTP:er de anvidnder. ATHENA-konsortiet analyserade
32 FIMI-fall fran Ryssland, Kina, Nordkorea, Turkiet, Saudiarabien, Iran och Indien och fann att
Ryssland var mer engagerat i FIMI dn nagot annat land.

Ovetande allierade till FIMI: rollen som ""nyttiga idioter"

Framgangen for dessa kampanjer hanger ofta pa "nyttiga idioter", individer som omedvetet stoder en
sakfraga eller specifik agenda — ofta politisk eller ideologisk — utan att fullt ut forstd dess konsekvense .
Term"nyttiga idioter" anvdndes for att beskriva vasterlandska sympatisorer till sovjetkommunismen under
det kalla kriget. Termen anvidnds nu 1 vidare beméarkelse for att beskriva manniskor som 1 sin entusiasm
eller naivitet stoder rorelser, organisationer eller regimer som i slutindan manipulerar eller utnyttjar dem.
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Okad misstro och forsvagade allianser

Angriparna anvinder 1 sjdlva verket informationskrigforingsteknik (t.ex. for att férvringa innehallet och
utnyttja nyhetshindelser) for att 6ka misstron inom EU, forsvaga de transatlantiska allianserna och framja
politiker som sympatiserar med deras sak.

o Olika hotaktorer, inklusive statligt sponsrade grupper, kriminella organisationer, hacktivister och
individer med onda avsikter arbetar ibland tillsammans utan nagra avtal eftersom det passar deras
gemensamma, men inte samordnade mal. Genom att utnyttja en infrastruktur som gor det mojligt for
dem att dolja sin identitet genom anonymitet, finner FIMI-angriparna 1 sociala ndtverk en grogrund
for att odla och sprida sin propaganda.

Aven om FIMI ofta forknippas med val har det en mycket bredare
rackvidd och fortsdtter att blomstra &dven efter valet till
Europaparlamentet den 9 juni 2024. Hotet mot demokratin kvarstéar.
Effektiviteten av FIMI kampanjer och effekterna av vésterlindska
motatgirder ar fortfarande foremal for padgédende analys och debatt.

Fallstudierna 1 Athena visade att sociala natverk spelade en viktig roll for att sprida desinformation, ofta i
kombination med forvringning av fakta (53,3 %) och utnyttjande av befintliga narrativ (50 %). Detta
skulle kunnan stédja hypotesen om de

Ett av de basta forsvaren mot desinformation ar oppenhet, effektiv kommunikation och anvdndning av
motbudskap som utmanar desinformation som riktar sig mot Europeiska unionen. Att utviardera olika
desinformationsincidenter innebar att man maste vara sjalvkritisk och ta fortroendeférhallandet mellan
EU:s institutioner och samhaillena i de olika medlemsstaterna pa allvar.

EU har tagit fram olika atgirder for att bekdmpa desinformation, bland annat EU:s strategi for
cybersiakerhet[1] och initiativ genom Europeiska kompetenscentrumet for motverkande av hybridhot[2].

[1] https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
[2] https://www.hybridcoe.fi/ 2
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« En  mangfacetterad  motatgird mot  desinformation  Effektiva  motatgirder = mot
desinformationskampanjer kriaver en mangfasetterad strategi som inbegriper samarbete mellan
regeringar, sociala medier, det civila samhéllet och allmdnheten. Denna strategi som omfattar hela
samhallet kan dock endast uppnés pa ett realistiskt sdtt om de berérda parter som arbetar med att
bekdampa FIMI har ett gemensamt "sprak", t.ex. ramverken DISARM][3] och STIX[4], for att
harmonisera 6vervakningen, analysen, bedomningen och reaktionen pa FIMI:s verksamhet.

Regeringar och organisationer i det civila samhéllet bor fokusera pa initiativ for  medie- och
informationskunnighet for att hjidlpa medborgarna att kritiskt bedoma nyhetskidllor och utvéardera
troviardigheten och motiven bakom informationen, t.ex. via via kampanjer. For specifika atgdrder som svar
pa FIMI-attacker bor bade medborgare och yrkesverksamma kunna konsultera officiella kéllor eller
rapporter fran trovirdiga forskningsinstitutioner, projektkonsortier och tankesmedjor som fokuserar pa
desinformation och cybersiakerhet.

Framja faktagranskning: EU:s medlemsstater bor framja faktagranskning av bilder och videor for att hjalpa
enskilda personer att identifiera manipulerat innehall och andra former av digitalt bedrageri.

« Desinformationsteam for snabbinsatser Regeringar bor inrdtta snabbinsatsgrupper som ar utbildade
for att avsloja FIMI sa snart det dyker upp. Sadana grupper bor bestd av regeringstjinsteman,
akademiker, civilsamhillesorganisationer och faktagranskande journalister. Regeringarna bor starka
overvakningsmekanismerna, fOrbéttra transparensen och ha ett nirmare samarbete med
faktagranskande organisationer for att mildra effekterna av FIMI.

Bradskande satsningar pa flersprakiga verktyg Europeiska utrikestjinsten (EEAS), EU:s utrikestjinst, bor
prioritera investeringar i Detta skulle
gora det mojligt att snabbare identifiera manipulativt innehall 1 olika sprikliga och regionala sammanhang

bor uppmuntra EU-finansierade projekt for att skapa nitverk och dela
kunskap bland FIMI projekt i medlemsstaterna, USA, Kanada, Australien, Japan, Latinamerika och andra
lander som motsatter sig utlindsk informationsmanipulering och inblandning.

Mer detaljerade slutsatser och rekommendationer fran fallstudierna finns i , som ocksa
finns pa Athenas , dar du kan lasa mer om projektet.

[3] https://disarmframework.herokuapp.com/
[4] https://oasis-open.github.io/cti-documentation/stix/intro.html 3
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