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ATHENA-konsortio, johon kuuluu 14 kumppania 11 maasta, on vastannut European Democracy Shield -aloitteeseen.
Konsortio analysoi 32 tapausta ulkomaisesta tiedon manipuloinnista ja vaikuttamisesta (Foreign Information
Manipulation and Interference, FIMI), sekd niissd kaytettyja taktiikoita, tekniikoita ja menettelytapoja (Tactics,
Techniques and Procedures, TTP). Taman pohjalta laadittiin politiikkasuosituksia. ATHENA-raportin laatiminen
kesti yli vuoden, ja siind on yli 1400 alaviitettd, mika osoittaa, kuinka laajasti artikkeleita, uutisia, blogeja, raportteja ja
puheita on hyodynnetty. Lisdksi raporttiin sisdltyy yli 20 asiantuntijahaastattelua, joiden kautta tuotettiin uusia
nakokulmia Euroopan FIMI:n torjuntaan

Mukautuminen kehittyviin taktiikoihin: valppautta FIMI-toimijoita vastaan

FIMI-toimijat hyodyntavét laajaa valikoimaa taktiikoita, tekniikoita ja alustoja vélttidkseen paljastumisen
ja levittddkseen viestejadn. Puolustajat tarvitsevat jatkuvaa valppautta ja vastatoimien mukauttamista
pahantahtoisten toimijoiden taktiikoiden kehittyessa

. Tapausanalyysit osoittavat, ettd FIMI-hyokkaajat kdyttavat yha kekseliddmpid ja monimuotoisempia
menetelmid. Tadmadn vuoksi syyllisten jaljittdiminen on haastavaa. Osa toimijoista peittdd jdlkensd
tehokkaasti tai toimii tavalla, joka mahdollistaa kiistimisen. FIMI-ilmididen ymmaéartiminen
edellyttda tietoa eri tyyppisisti toimijoista, heiddn motiiveistaan ja kayttadmistddn taktiikoista.
ATHENA-konsortion analysoimat tapaukset kattoivat Vendjan, Kiinan, Pohjois-Korean, Turkin,
Saudi-Arabian, Iranin ja Intian, niistd Vendja osoittautui aktiivisimmaksi FIMI-toimijaksi.

FIMIn tahattomat liittolaiset: '"hyodyllisten idioottien" rooli FIMIssi

FIMI-kampanjoiden onnistuminen nojaa usein niin kutsuttuihin "hyodyllisiin idiootteithin" — henkil6ihin,
jotka tietdmattddn tukevat jotakin poliittista tai ideologista agendaa ymmaéartamatta taysin sen seurauksia,
erityisesti silloin, kun kyseessd on manipuloiva tai haitallinen pddmaard Termid kaytettiin alun perin
kuvaamaan Neuvostoliiton kommunismin ldnsimaisia kannattajia kylmén sodan aikana. Nykyidan silla
viitataan laajemmin kuvaamaan ihmisid, jotka innostuksessaan tai naiiviudessaan tukevat liikkeitd,
organisaatioita tai hallintoja, jotka lopulta kayttavat heitd hyviakseen.
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Luottamuksen horjuttaminen ja liittoutumien heikentiminen

Hyokkéaajat kayttavat tehokkaasti informaatiovaikuttamisen keinoja, kuten sisdllon véairistelya ja
ajankohtaisten tapahtumien hyodyntdmistd lisdtdkseen epaluottamusta EU:ssa, heikentddkseen
transatlanttisia liittoutumia ja tukeakseen poliitikkoja, jotka suhtautuvat myotamielisesti heiddn
tavoitteisiinsa.

« Erilaiset FIMI-toimijat, mukaan lukien valtiolliset toimijat, rikollisryhmat, hakkerit ja pahantahtoiset
yksilot, tyoskenteleviat joskus yhdessd ilman sopimuksia, koska se sopii heiddn yhteisiin, mutta
koordinoimattomiin tavoitteisiinsa. Sosiaalinen media tarjoaa anonyymin toimintaympariston, jossa
FIMI-toimijat voivat tehokkaasti levittda propagandaa ja vadraa tietoa.

Vaikka FIMI yhdistetdan usein vaaleihin, ilmié on paljon laajempi ja se
kukoistaa edelleen 9. kesikuuta 2024 pidettyjen Euroopan parlamentin
vaalien jidlkeen. Demokraattiseen yhteiskuntaan kohdistuu edelleen
kasvava uhka. FIMI-kampanjoiden todellinen vaikutus on vaikeasti
mitattavissa, ja myos vastatoimien tehokkuus on jatkuvan arvioinnin ja
keskustelun kohteena

ATHENA:n tapaustutkimukset osoittivat, ettid sosiaalisilla medioilla on keskeinen rooli disinformaation
levittimisessd. Tahan liittyy usein faktojen véaaristelyd (53,3 %) ja valmiiden narratiivien hydédyntamisti
(50 %).

Yksi parhaista keinoista suojautua disinformaatiota vastaan ovat avoimuus, tehokas viestinti ja
vastapropagandan kéytto, joilla kyseenalaistetaan Euroopan unioniin kohdistuva disinformaatio.
Erilaisten tapausten arviointi edellyttaa itsekriittisyytta seka luottamussuhteiden vakavasti ottamista EU:n
toimielinten ja jasenvaltioiden kansalaisten valilla.

EU on kehittinyt wuseita toimenpiteitd disinformaation torjumiseksi, mukaan lukien EU:n
kyberturvallisuusstrategian[1] ja aloitteita Euroopan hybridiuhkien torjunnan osaamiskeskuksen[2]
kautta.

[1] https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
[2] https://www.hybridcoe.fi/ 2
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« Monipuolinen vastatoimi disinformaatiolle. Disinformaatiokampanjoiden tehokas torjunta edellyttaa
monitahoista lihestymistapaa, johon kuuluu hallitusten, sosiaalisen median, kansalaisyhteiskunnan
ja suuren yleison vélinen yhteistyd. Tami koko yhteiskunnan kattava ldhestymistapa voidaan
kuitenkin realistisesti saavuttaa vain, jos FIMIn torjuntaan osallistuvilla sidosryhmilld on yhteinen
"kieli", kuten DISARM][3]- ja STIX[4]-kehykset, joiden avulla voidaan yhdenmukaistaa havaintojen
seurantaa, analysointia, arviointia ja reagointia.

Kriittisen kansalaisyhteiskunnan rakentaminen. Hallitusten ja kansalaisjarjestdjen tulisi panostaa
medialukutaitoa kehittdviin aloitteisiin, jotka auttavat kansalaisia arvioimaan uutislihteitd sekd tiedon
taustoja ja motiiveja. Yksiloitd tulisi rohkaista kyseenalaistamaan julkisissa kampanjoissa esitettya tietoa.
FIMI-hyokkéyksiin reagoitaessa kansalaisten ja ammattilaisten tulisi voida tukeutua virallisiin ldhteisiin tai
tutkimuslaitosten, projektikonsortioiden ja ajatuspajojen raportteihin.

Faktantarkistuksen edistdiminen. EU:n jdsenvaltioiden tulisi edistdd kuviin ja videoihin liittyvid
faktantarkistustaitoja, jotta ihmiset voivat tunnistaa manipuloidun sisdllon ja muut digitaaliset huijaukset.

. Nopean toiminnan disinformaatioryhmid. Hallitusten ja kansalaisjarjestdjen tulisi panostaa
medialukutaitoa kehittdviin aloitteisiin, jotka auttavat kansalaisia arvioimaan uutisldhteitd seka
tiedon taustoja ja motiiveja. Yksiloitd tulisi rohkaista kyseenalaistamaan julkisissa kampanjoissa
esitettya tietoa. FIMI-hyokkayksiin reagoitaessa kansalaisten ja ammattilaisten tulisi voida tukeutua
virallisiin ldhteisiin tai tutkimuslaitosten, projektikonsortioiden ja ajatuspajojen raportteihin.

Kiireelliset investoinnit monikielisiin vélineisiin. Euroopan ulkosuhdehallinnon, olisi asetettava etusijalle
investoinnit monikielisiin

Tiedon jakaminen. Euroopan komission tulisi kannustaa EU-rahoitteisia FIMI-hankkeita verkostoitumaan
ja jakamaan tietoa muiden vastaavien projektien kanssa niin jisenvaltioissa kuin myds Yhdysvalloissa,
Kanadassa, Australiassa, Japanissa, Latinalaisessa Amerikassa ja muissa maissa, jotka torjuvat ulkomaista
tiedon manipulointia ja vaikuttamista.

Lisdtietoa  ja  tarkemmat  johtopddtokset sekd  suositukset tapaustutkimuksista  10ytyvét
tiivistelméasiakirjasta, joka on saatavilla , jossa on lisdtietoja hankkeesta.

[3] https://disarmframework.herokuapp.com/
[4] https://oasis-open.github.io/cti-documentation/stix/intro.html 3
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